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Breve resumo desta cartilha:

Esta “Cartilha de Privacidade e Protecdo de Dados Pessoais” ir4 tratar a respeito
das normas e regras estabelecidas pela Leil Geral de Protecao de Dados (LGPD),
demonstrando de forma didatica as melhores praticas a serem adotadas para o
tratamento adequado e seguro de dados pessoais.

A lei n® 13.709/2018 (LGPD) dispde sobre o tratamento de dados
pessoais de pessoas fisicas, definindo as hipéteses em que tais
dados podem ser utilizados e estabelecendo mecanismos para
proteger seus titulares contra usos inadequados.

Para facilitar a leitura desta cartilha,
veja abaixo alguns termos importantes e suas defini¢cdes:

O Agente de tratamento: E a pessoa natural ou juridica responsavel por
@ realizar o tratamento dos dados. Os agentes séo divididos em controladores
e operadores de dados.

)

ANPD: Sigla utilizada para se referir a Autoridade Nacional de Protecéao de
Dados, a qual é responsavel por fiscalizar o cumprimento das normas
estabelecidas na LGPD.
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& Controlador: E Pessoa natural ou juridica, de direito publico ou privado, a
guem competem as decisdes referentes ao tratamento de dados pessoais.

‘a“ Dado pessoal: Sao todas as informac6es relacionadas a pessoa natural
> identificada ou identificavel, como por exemplo: CPF, RG, CEP, entre outros.

Neste caso, RG e CPF sdo dados que identificam uma pessoa, enquanto
CEP é um dado que pode identifica-la.
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Dado pessoal sensivel: Sédo informacdes que podem dar margem a
discriminacbes, como por exemplo: opinido politica, origem racial,
conviccao religiosa, dados referentes a salude pessoal, entre outros.

Encarregado (DPO): € a pessoa indicada para atuar como canal de
comunicacao entre os Titulares, o Sindigas e a ANPD.

LGPD: Sigla utilizada para se referir a Lei Geral de Protecdo de Dados
Pessoais (Lei n° 13.709/2018).

Operador: E quem realiza o tratamento de dados segundo as instrucdes
fornecidas pelo controlador, ndo podendo usar os dados para outras
finalidades fora dessas instrugdes.

Titular de dados: E a pessoa fisica a quem se referem os dados pessoais,
ou seja, a pessoa dona do CPF, RG ou CEP informado.

No caso de entidades como o Sindigas, os titulares poderdo ser o0s
colaboradores, representantes legais e diretores das empresas associadas,
inclusive prestadores de servico.

Tratamento de dados: Sdo todas as operacdes realizadas com uso de
dados pessoais, como por exemplo a coleta, transmissado, processamento,
arquivamento, armazenamento, entre outras.

1 Com qual objetivo a LGPD ¢ aplicada?

A LGPD estabelece um conjunto de regras que devem ser
seguidas em qualquer tratamento de dados pessoais.

A aplicacdo dessas regras tem como objetivo garantir o
tratamento adequado e a seguranca dos dados tratados,

prevenindo viola¢cdes que, caso venham a ocorrer, serao
penalizadas.
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Dessa forma, qualquer operacdo de tratamento de dados, realizada por pessoa
natural ou juridica, que tenha como objetivo ofertar ou fornecer bens e/ou servigos,
independentemente do pais ou sede em que esses dados estejam localizados,
devem segquir as regras definidas pela LGPD.

A 'mportante: O tratamento de dados deve
obrigatoriamente ser realizado em territorio nacional.

De maneira geral, deve-se sempre
observar os seguintes principios:

® Dados pessoais somente poderdo ser
tratados caso se encaixem em alguma
hipétese legal e devem estar sempre
adequados aos principios de privacidade e
protecao;

® Caso o tratamento envolva dados pessoais
sensiveis e/ou dados de criancas e
adolescentes, estes devem ser tratados com
maior protecéo e;

® Os titulares poderao fazer solicitacbes e exigir
acoOes referentes aos seus dados.

Quais principios da LGPD deveréo ser
seguidos durante o tratamento de dados?

Os processos de tratamento de dados pessoais realizados pelo Sindigas sao
sempre orientados pelas normas de privacidade e protecéo, e além disso, em todos
0S Nossos tratamentos também utilizamos como base legal os principios da LGPD
descritos a sequir:
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Principio da Adequacéo:

O tratamento de dados ser4 sempre
adequado e compativel com a
finalidade definida.

Principio da Finalidade:

Todo tratamento é realizado com
propositos legitimos, informados e
especificos, de modo que, ndo serao
realizados tratamentos posteriores ou
com finalidades incompativeis a qual
tenha sido informada.

Principio do Livre Acesso:

Durante todo o processo de
tratamento, o titular dos dados tera
acesso gratuito e facilitado acerca de
seus dados tratados e a forma com
gue estes estdo sendo utilizados.

Principio da Nao Discriminacao:
Este principio ird garantir que nao
havera nenhum tipo de discriminacao
dos dados informados, sendo todos
tratados com respeito a dignidade
humana e livre de qualquer ilicitude.

Principio da Necessidade:

O Sindigas somente ira coletar
informacgdes consideradas adequadas,
necessarias e proporcionais para o
desenvolvimento do processo de
tratamento de dados pessoais.
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® Principio da Prevencéo:

Também serdo adotadas medidas de
protecao que visam prevenir eventuais
danos que possam vir a ocorrer em
virtude da realizacdo do tratamento
dos dados.

Principio da Qualidade dos Dados:

O Sindigas ira sempre observar a
exatidao, clareza e relevancia dos
dados informados, utilizando somente
os dados que de fato sejam
necessarios para o tratamento.

Principio da Responsabilidade e
Prestacédo de Contas:

Seréo produzidas evidéncias para
comprovar que todos 0S
procedimentos foram realizados com
base na legislacéo especifica.

Principio da Seguranca:

Para garantir a seguranca dos dados
informados, serdo adotadas medidas
técnicas e administrativas para
impedir acessos de terceiros nao
autorizados, bem como prevenir
acidentes e atos ilicitos.

Principio da Transparéncia:

Garantia de informacdes claras e
precisas ao titular sobre o tratamento
de seus dados pessoais, e sobre os
Agentes de Tratamento com 0s quais
se relaciona.
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3 Quais direitos possuem os titulares de dados pessoais?

Os titulares de dados pessoais possuem 0s seguintes direitos:

:ﬁ“ Acesso aos Dados Pessoais Informacéao das entidades
“o* tratados, se confimado o L publicas e privadas com as quais
Tratamento; o controlador compartilhou os

dados pessoais informados;
@ Anonimizacdo, bloqueio ou

eliminacao de dados pessoais Informacdo sobre a possibili-
desnecesséarios, excessivos ou dade de nao fornecer consenti-
tratados em desconformidade com mento e sobre as consequéncias
a lei; da negativa,

@ Confirmacdo se o Sindigas trata

. . <= ili
ou ndo seus Dados Pessoais: => Portabilidade dos Dados

Pessoais a outro Fornecedor de
servico ou produto;

Q Correcao dos Dados Pessoais

~ incompletos, inexatos ou
desatualizados, respeitadas as
limitagOes exigidas por lei;

A mportante: Execucdo da
portabilidade ainda depende
de regulamentagéo da ANPD.

@ Eliminacdo dos dados pessoais @ Revogacdo do Consentimento
tratados com o consentimento do anteriormente dado ao
Titular, exceto nas hipoteses Tratamento, a qualquer tempo.

previstas em lei;

Sob quais hipoteses legais pode ser
realizado o tratamento de dados pessoais?

De acordo com os requisitos da LGPD, todo dado pessoal deve ser tratado de forma
adequada a finalidade para o qual foi coletado, sendo assim, todo tratamento de
dados pessoais devera ser realizado de acordo com:
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O Exercicio A Protecéo A Tutela O Legitimo A Protecéo
Regular da Vida; da Saude; Interesse; de Crédito.

01 02 03 04 05
O Consenti- O Cumprimento A Execucgéo A Realizagéo A Execucgéo
mento do das ObrigacgGes de Politicas de Estudos por ou Criagéo
Titular; Legais ou Publicas; Orgéos de de Contrato;
Regulatérias; Pesquisa;
de Direitos; '

A titulo de exemplo, o Sindigas realiza o tratamento dos dados pessoais coletados
dos titulares por meio de diferentes bases legais, da seguinte forma:

Quando o titular é uma pessoa
representante de nossas
associadas.

NGs utilizamos como base legal
oU 0 “Cumprimento de obrigacéao
SEJA legal ou regulatoria”.

Como o Sindigas é uma Entidade Sindical, o tratamento de
dados pessoais dos representantes das empresas associadas
é realizado para a finalidade de registro interno e registro nos
orgaos publicos (Registro Civil do Estado e no Ministério do
Trabalho e Emprego), com a finalidade de atualizacdo da
representatividade da Entidade.
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Quando o titular é um de
nossos colaboradores.

Nés utilizamos como base
ou legal a “Execucéo de
SEJA Contrato”.

Nesse caso, os dados pessoais e dados pessoais
sensiveis de nossos colaboradores séao tratados para
a finalidade de execucao do “Contrato de Trabalho”
ou do “Contrato de Prestacao de Servigcos”.

Quando o titular € uma
pessoa que efetuou seu
cadastro pela Newsletter.

Nos utilizamos como base

oy legal 0 “Consentimento”.
SEJA
Os dados pessoais dessa pessoa seréo tratados
mediante o seu consentimento que sera feito por meio
do aceito do “Termo de Consentimento” e do “Aviso de
Privacidade” disponivel em nosso site.
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Quem sé&o os responsaveis pelo “Programa de
Privacidade e Protecao de Dados” do Sindigas?

Cada Colaborador do Sindigas tem seu papel fundamental para a conducdo do
“‘Programa de Privacidade e Protegcdo de Dados”. Dessa forma, descrevemos
abaixo, de forma resumida, as responsabilidades de cada equipe:

Area de TI: Essa equipe trabalha para garantir que todos os procedimentos e
controles de acesso logico aos recursos de informatica atendam as exigéncias
da LGPD. Além disso, seu papel também € conscientizar os colaboradores
guanto a seguranca da informacao.

Colaboradores: Sua principal responsabilidade é conhecer e seguir todas as
diretrizes, politicas e procedimentos do “Programa de Privacidade”.

822

~ Comité de Privacidade: E a equipe responsavel por definir e deliberar sobre
[(’/V\\]] 0s assuntos relacionados a privacidade e protecédo de dados, bem como apoiar
~ o Encarregado de Dados Pessoais (DPO) na realizacéo de suas atividades.

Conselho (Presidente e Diretoria Executiva): Sado responsaveis pelo
% fornecimento de recursos para implantacédo e desenvolvimento das medidas
relacionadas a privacidade e protecao de dados pessoais.

Encarregado de Dados Pessoais (DPO): E o responsavel por ser o ponto
& focal de contato com ANPD, operadores e titulares de dados pessoais, bem
como assegurar a adequacao do Sindigas a LGPD.

A integra da nossa Politica Corporativa de Privacidade pode ser consultada aqui.

Quanto a adocao de medidas de seguranca no ambiente
de trabalho:

A aplicagdo de medidas relacionadas a “Seguranca da Informagéo”, tem como
objetivo minimizar eventuais ocorréncias que tragam prejuizos ao Sindigas, além de
consolidar os recursos das informacdes, garantindo que estes sejam utilizados de
maneira adequada.
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Para que isso ocorra, é importante que os colaboradores conhecam algumas regras
para utilizacdo de informacdes de forma segura, evitando que estas sejam expostas
e possam vir a prejudicar tanto a Entidade quanto associados clientes,
fornecedores e demais parceiros.

Veja abaixo algumas destas regras:

ﬁ% Controle da mesa de trabalho:

Uma politica de mesa limpa, incluindo tela limpa e lixo limpo, reduz o risco de
acesso néo autorizado, perda, furto ou dano da informacdo, durante e fora do
horario de trabalho.

Por isso sempre fique atento:

* Nunca deixe documentos, * Senhas ndo devem ser escritas
cadernos e agendas expostos em em lembretes e nem devem ser
suas estacdes de trabalho; escondidas no local de trabalho,

mesas e moveis deverdo ser
posicionados de forma que
informacdes consideradas sensiveis
nao sejam visiveis de janelas ou

 Papéis e documentos fisicos
devem ser armazenados em
armarios trancados ou em outras
formas de mobiliario de seguranca,

, o corredores;
especialmente fora do horario do
expediente, quando ndo estiverem * Nos casos de descarte de
em uso; documentos impressos, antes de

joga-los fora, sempre realize a
destruicdo destes, se possivel
através de maquinas desfragmenta-
doras;

* Bloqueie suas estacbes de
trabalho quando se afastar delas,
isso irA impedir o acesso néo
autorizado;

* N&o deixe anotagOes, recados e
lembretes & mostra sobre sua
mesa ou colados em paredes,
divisérias ou no monitor do
computador, além disso, mantenha
sempre consigo crachas e chaves;

* Nao devem ser  anotadas
informacoes sensiveis em quadros
brancos;
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Documentos ndo devem ser
impressos para leitura, devendo
ser lidos na tela do computador,

sempre que possivel, caso seja
necessario realizar a impressao,
estes devem ser retirados da

impressora imediatamente;

Nao devem ser armazenadas
pastas com documentos
sensiveis em prateleira de fécil
acesso;

ser notificado
cracha ou

O gestor deve
imediatamente  se
chaves sumirem:;

O acesso a internet devera ser
utilizado para fins profissionais e
apenas para assuntos do Sindigas.
Como forma de preservar esses
recursos, sera realizado o}
monitoramento de seus contelddos e
formas de utilizacao;

O eventual uso para assuntos
familiares ou urgentes sera
tratado com excecao.

E proibido apresentar opinides
pessoais utilizando o nome do
Sindigés;

Gavetas e armarios devem ser
mantidos fechados e trancados e
as chaves ndo devem permanecer
na fechadura;

E recomendado também, que o
colaborador, antes de ir embora no
fim do expediente, nao deixe
qualquer documento sobre a
mesa, mantendo os documentos do
dia a dia arquivados em armarios e
gaveteiros trancados.

Com relacao a medidas de controle da internet:

N&o é permitido visitar ou acessar
sites ilegais ou ndo autorizados
gue contenham materiais obscenos,
lascivos, preconceituosos ou outro
tipo de material repreensivel ou
ilicito, ou ainda que sejam
relacionados a sexo, pornografia,
pirataria, atividades de hacker e
quaisquer outras atividades ilegais;

Evite acessar
links suspeitos;

ou compartilhar

Ao realizar o download de
arquivos, salve-os apenas na
pasta da rede do Sindigéas, jamais
salve arquivos em computador
pessoal.

A Importante: Estes exemplos nédo esgotam a lista de sites proibidos,
portanto quaisquer duvidas devem ser levadas ao conhecimento do nosso

Encarregado.
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Com relagcao ao mapeamento de dados pessoais tratados:

O Sindigas mantém um registro com 0 mapeamento das operagdes de tratamento e
dos tipos de dados pessoais tratados. Esse registro contém informagdes como, por
exemplo, a identificagdo do responsavel pelo tratamento e a base legal utilizada,
sendo responsabilidade de todos os envolvidos adequar esse registro aos processos
atualizados sobre cada tratamento executado.

Ademais, todos os fornecedores também devem seguir as medidas demonstradas
nesta cartilha, de modo que, nenhum servico oferecido ao Sindigas podera ser
iniciado sem que os contratos sejam assinados e que haja prévia andlise sob as
disposicfes aqui previstas.

7 O que fazer em casos de incidentes de privacidade?

Todo ou qualquer evento que possa estar em desacordo com 0S pontos
apresentados nesta cartilha podem ser considerados “Incidentes de Privacidade”,
podendo causar danos aos titulares dos dados pessoais ou a violacdo de sua
privacidade.

Portanto, qualquer falha identificada deve ser
imediatamente comunicada ao DPO no endereco
de e-mail:

privacidade@sindigas.org.br

A\ 'mportante: Ao comunicar uma ocorréncia, insira 0 maximo possivel
de informacbes a ela relacionadas. Isso ird ajudar os responséaveis
pelo tratamento do incidente a tomar as medidas necessarias 0 mais
rapido possivel.
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Quais medidas serdo tomadas caso haja
descumprimento das determinacoes desta cartilha?

O colaborador que  perceber qualquer
descumprimento das determinacbes e regras
desta Cartilha, devera informar imediatamente o
ocorrido diretamente ao seu gestor direto ou ao
Encarregado (DPO), conforme o caso.

Além disso, o descumprimento das regras e diretrizes impostas neste documento
podera ser considerado falta grave, passivel de aplicacdo de sanc¢des disciplinares,
sem prejuizo das medidas judiciais cabiveis.

Quando todos colaboram alcangcamos mais conhecimento, transparéncia e
integracao.

Como colaborador, vocé também pode divulgar as politicas do Sindigas, ajudando
na propagacao das boas praticas e condutas.

A integra da Politica Interna de Privacidade e de Seguranca de Informacgéo do
Sindigas pode ser acessada aqui.
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