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1. DEFINICOES

Esse item esclarece a terminologia utilizada dentro desse documento, para facilitar seu entendimento
e aplicagao.

Termo Descricao

ANPD Autoridade Nacional de Protecdo de Dados, Orgdo da Administragdo Publica Federal, responsavel
por fiscalizar o cumprimento da LGPD.

Pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes

Controlador . o
referentes ao Tratamento de Dados Pessoais. Neste caso, o Sindigas.

Empregado, associado, contratado, terceirizado, trabalhador temporario, e aqueles contratados

Colaborador . - o,
por outros para executar trabalhos nas instalagdes do Sindigas

DPO Pessoa indicada pelo Controlador e Operador para atuar como canal de comunicagdo entre o
Encarregado Controlador, os Titulares dos Dados e a Autoridade Nacional de Protegdo de Dados (ANPD). E
de Dados responsdvel por orientar os Colaboradores e os contratados sobre as praticas a serem tomadas
Pessoais em relagdo a prote¢do de Dados Pessoais.

Dado Pessoal | Informacdo relacionada a pessoa natural identificada ou identificavel.

E o Dado Pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido politica, filiacdo a
sindicato ou a organizagdo de carater religioso, filoséfico ou politico, dado referente a satide ou
a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.

Dado Pessoal
Sensivel

Entidade Sindigas

Lei Geral de Protegdo de Dados Pessoais, Lei n2 13.709, de 14 de agosto de 2018. Disp&e sobre o
LGPD Tratamento de Dados Pessoais com a finalidade de proteger os direitos fundamentais de
liberdade e de Privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Fornecedor Pessoa ou empresa terceira contratada para exercer atividades para o Sindigas.

E todo e qualquer contetido ou dados que tenha valor para a Entidade ou seus associados. Ela

Informagao . . .
pode ser de uso restrito ou exposta de forma publica para consultas ou manuseio.

Operador Pessoa natural ou juridica, de direito publico ou privado, que realiza o Tratamento de Dados
Pessoais em nome do Controlador.

Privacidade E o direito a inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas.

Qualquer evento que possa causar danos a um processo ou tratamento, onde a probabilidade de
Risco uma ameaca seja explorada por uma vulnerabilidade, resultando impacto para operagdes da
organizagao.

Titular dos . N .
Pessoa natural a quem se referem os Dados Pessoais que sdo objeto de tratamento.
Dados
Toda operagdo realizada com Dados Pessoais, como as que se referem a coleta, produgdo,
recepgdo, classificacdo, utilizagdo, acesso, reprodugdo, transmissdo, distribuicao,
Tratamento ’ ’ ’ ’ ’ ’ ’

processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da
Informagao, modificagdo, comunicagao, transferéncia, difusao ou extragao.

2. OBIJETIVO

Esta Politica tem como objetivo principal estabelecer, de forma clara e transparente, os conceitos,
responsabilidades e diretrizes do Programa de Privacidade e de Prote¢do de Dados Pessoais
implementado pelo Sindigas de forma a permitir a observancia da LGPD por parte de seus
Colaboradores, Fornecedores e terceiros, bem como evidenciar o comprometimento do Sindigds com
relacdo a Protecdo de Dados Pessoais dos Titulares ao cumprimento da LGPD, a adocdo e
implementacdo de controles de acordo com as melhores praticas nacionais e internacionais, bem
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como a preservacao da confidencialidade, integridade, disponibilidade, rastreabilidade e
conformidade de todas as Informacgdes.

3.  ESCOPO DE APLICACAO

Esta Politica se aplica a todos os Colaboradores, Fornecedores, parceiros e quaisquer terceiros que se
relacionem em algum momento com o Sindigds e tenham acesso a qualquer Dado Pessoal, Informacao,
sistema, computador, rede de computadores, telecomunica¢do, mensagem ou servi¢o de informagdes
pertencentes ao Sindigas.

4, RESPONSAVEIS PELO PROGRAMA DE PRIVACIDADE E PROTECAO DE DADOS

Cada Colaborador do Sindigds tem seu papel fundamental para a condu¢do do Programa de
Privacidade e Protecdo de Dados. Dessa forma, descrevemos abaixo as responsabilidades atinentes a
cada papel-chave na estrutura da Entidade:

4.1. Conselho (Presidente e Diretoria Executiva)

Fornecer os recursos financeiros, técnicos e humanos necessarios para a implantagdao, manutencao,
desenvolvimento, melhoria, aprimoramento das medidas relacionadas a Prote¢do de Dados Pessoais
e a Seguranca da Informacdo e Privacidade do Sindigas.

4.2. Comité de Privacidade

E o grupo formado por: (i) Diretor Juridico; (ii) Gerente de Comunica¢do; e pelo (iii) Gerente
Administrativo do Sindigas, com objetivo de deliberar e definir assuntos relacionados a Privacidade e
Protecdo de Dados Pessoais, tendo como principais responsabilidades:

e  Apoiar o Encarregado nas questoes relativas a implementacdo e ao cumprimento desta Politica,
realizando diligéncias que forem por ele solicitadas e mantendo-o informado acerca de suas
atividades;

e  Propor agbes voltadas ao aperfeicoamento continuo da Governanga de Protecdo de Dados do
Sindigas;

e  Verificar e fiscalizar a implementacdo e a eficacia de procedimentos, instru¢cdes de trabalho e
documentos relacionados a Privacidade e Protecdo de Dados Pessoais;

e  Garantir a comunicacdo adequada do Programa de Privacidade a todos os envolvidos;

e Avaliar e propor melhorias as politicas e diretrizes de Privacidade e Protecdo de Dados, regras e
padrées a serem observadas pelos Colaboradores, Fornecedores e terceiros, conforme sugerido
pelo Encarregado;

e  Fiscalizar e propor ao Encarregado medidas relacionadas as atividades de Tratamentos que
possam envolver Risco ou dano ao Titular ou ao Sindigas;
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Deliberar sobre medidas disciplinares, sancdes e penalidades, quando aplicavel;

e Auxiliar no processo de gestao de incidentes do Sindigds no que tange a tomada de decisdes, a
avaliacdo de impacto e as licdes aprendidas.

4.3. Encarregado de Dados Pessoais (DPO)
Compete ao Encarregado:

e  Responder pela aplicagdo desta Politica, garantindo os recursos necessdrios a producdo de
diretrizes de Privacidade e Prote¢do de Dados e padrdes a serem observadas pelos Colaboradores,
Fornecedores e terceiros, levando em conta aspectos como, necessidades do Sindigas,
regulamentacgoes, leis etc.;

e Ser o ponto focal de contato com a ANPD, Operadores e os Titulares de Dados Pessoais,
respondendo as solicitagdes da ANPD e dos Titulares no tocante aos dados que forem objeto de
Tratamento pela Entidade;

e  Garantir a disseminagdo dos conhecimentos e praticas que visem atender aos principios do
Tratamento adequado dos Dados Pessoais;

e  Prestar esclarecimentos, oferecer informagdes e apresentar relatérios sobre a operagdes de
Tratamento de Dados Pessoais e seus impactos para as Autoridades Publicas competentes, bem
como a ANPD;

e  Organizar treinamentos sobre protecdo de Dados Pessoais na Entidade;

e  Garantir a atualizacdo do Registro de OperacGes de Tratamento de Dados Pessoais (“RoPA”),
sempre que houver alteracdo em algum processo de Tratamento;

e  Planejar a adogdo de procedimentos do Programa de Privacidade e Prote¢cdo de Dados Pessoais,
e garantir sua eficacia;

e  Gerenciar o Programa de Privacidade de Protecdo de Dados Pessoais, conforme entendimento
prévio com o Comité de Privacidade, zelando para que o mesmo seja observado;

e  Assegurar a existéncia de padrdes e procedimentos a serem seguidos para o Tratamento de Dados
Pessoais, bem como a existéncia de medidas de seguranca para os Dados Pessoais de posse da
Entidade;

e  Monitorar o cumprimento das leis e demais normativas referentes ao tema da protec¢do de Dados
Pessoais, bem como as demais Politicas do Sindigas;

e Monitorar periodicamente o nivel de maturidade e conformidade das acdes de protec¢do de dados
e Privacidade de sistemas e processos internos, acompanhando o sistema de a¢des corretivas e
preventivas da presente Politica;
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Auxiliar em auditorias ou qualquer outra medida de avaliagdo e monitoramento envolvendo
protecao de dados;

e  Efetuar a gestdo dos Riscos sobre os Tratamentos de Dados Pessoais e providenciar, sempre que
necessario, o Relatério de Impacto a Protecdo de Dados Pessoais com a devida apuracdo dos
Riscos envolvidos. Submeter os Riscos a apreciacdo do Comité de Privacidade;

e  Analisar criticamente os incidentes de seguranca e Privacidade mais significativos e gerenciare/ou
acompanhar as ag¢oes relacionadas a solu¢do destes incidentes. Qualquer incidente de seguranga
e Privacidade deve resultar em uma analise realizada sob a autoridade do DPO.

4.4. Areade Tl

e Zelar e responder pela aplica¢cdo desta Politica, garantindo os recursos necessarios a implanta¢do
de solugBes tecnoldgicas que viabilizem o Controle das Diretrizes aqui estabelecidas;

e  Revisar esta Politica e propor a Diretoria Executiva as alteragdes quando julgar necessario, a fim
de manté-la atualizada;

e Garantir aimplanta¢do e monitoracdo de um Sistema de Gestdo em Seguranca da Informacao;

e  Promover a¢des de conscientizagdo, treinamento e educa¢do dos usudrios quanto a Seguranca da
Informacao;

e  Propor projetos e iniciativas para melhoria do nivel de Seguranca das Informagdes da Entidade;

e  Atuar como canal interno de consulta, bem como projetar e implementar os controles de
seguranca nos Sistemas de Informac¢do da Entidade;

e  Ter como premissa a Privacidade como requisito obrigatério, de forma que todo o processo de
criacdo e aquisicao de sistemas e ferramentas tecnolégicas devem determinar e adotar controles
e medidas para prevenir a ocorréncia de danos aos Titulares, e deve focar na Protecdo dos Dados
Pessoais nos seus Tratamentos.

e  QOrientar e treinar os usudrios sobre os impactos e Riscos da Seguranca de Informacao;

e Implantar e manter funcionais os controles e padrdes de seguranca definidos para os ativos de
tecnologia;

e  Garantir a continuidade dos servicos tecnoldgicos de forma a atender aos requisitos essenciais do
negaocio;

e  Manter atualizada a infraestrutura tecnoldgica, de acordo com a recomendacao de fabricantes de
hardware e software;
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e Informar imediatamente a Diretoria Executiva sobre violagdes, falhas, anomalias e outras

condigBes que possam colocar em Risco as informagdes e ativos da Entidade;

e  Garantir que todos os procedimentos e controles de acesso légico aos recursos de informatica
atendam as exigéncias de integridade, confiabilidade e confidencialidade dos dados e
informacdes, assim como a continuidade das operacées dos negdcios;

e  Conduzir o processo de gestao de incidentes de Seguranga da Informacao.
4.5. Colaboradores

Todos os Colaboradores do Sindigas terdo como atividades e responsabilidades principais:

Conhecer e seguir todas as politicas e procedimentos pertencentes ao Programa de Privacidade
de Protecao de Dados Pessoais do Sindigas;

e  Estar cientes dos métodos, processos, controles e parametros aplicados pelo Sindigads para
Protec¢do de Dados e Privacidade;

e  Conhecer e aplicar a Lei Geral de Protecdao de Dados (LGPD);
e  Participar de todos os treinamentos fornecidos pela Entidade;
e  Cuidar da Privacidade e protecao dos ativos e dos Dados Pessoais a que tiverem acesso;

e  Fiscalizar o cumprimento da presente Politica por parte de Fornecedores e terceiros que tenham
acesso aos Dados Pessoais tratados pelo Sindigas;

e |dentificar qualquer incidente de seguranca e reporta-lo imediatamente ao DPO (Encarregado).
4.6. Fornecedores e parceiros

Na contratacdo de Fornecedores e na celebragdo de contratos com parceiros, é dever de todos os
Colaboradores exigirem e fiscalizar o cumprimento desta e de outras Politicas do Sindigas, bem como
o de outras normas e procedimentos internos, por parte desses terceiros.

5.  DESCRICAO DA POLITICA

O Sindigds, com esta Politica, busca orientar seus Colaboradores, Fornecedores e parceiros sobre o
correto Tratamento de Dados Pessoais, focando na protecdo dessas informacdes e na Privacidade de
seus Titulares. O foco principal dessas orientagGes é o respeito aos direitos dos Titulares, tendo como
base o disposto na LGPD e na legislagdo vigente.

Para o cumprimento dos objetivos do Programa de Privacidade e de Protecdao de Dados Pessoais, as
estratégias e tempos acordados seguem, abaixo, as diretrizes a serem consideradas nas operagoes de
Tratamento de Dados Pessoais:
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As atividades de Tratamento de Dados Pessoais deverdo se basear na boa-fé e, também, nos principios
dispostos na LGPD. Portanto, as atividades de Tratamento de Dados Pessoais realizadas pelo Sindigas
serdo orientadas pelos principios descritos na tabela abaixo, os quais obrigam a Entidade a
demonstrar, de forma clara e transparente, a adocao de medidas eficazes e capazes de comprovar o
cumprimento das normas de Privacidade e Protecdo de Dados Pessoais.

Principio Detalhes

O principio da finalidade é a garantia para os Titulares de Dados Pessoais de que as
informacgbes tratadas seguem propodsitos legitimos, especificos, explicitos e
informados ao Titular da Informagdo. Deveremos sempre tratar as informagdes com
Finalidade o propdsito definido antes da coleta da Informacdo. Tratamentos secundérios
relacionados aos Dados Pessoais coletados para um propdsito especifico poderdo
ocorrer sempre que existir uma base legal que comprove e registre a legalidade do
Tratamento da Informacao pessoal, respeitados os propdsitos acima mencionados.

O principio da adequagdo assegura ao Titular da informagdo pessoal tratada pelo
Sindigds que os dados coletados e tratados tém compatibilidade com o contexto das
Adequacgdo finalidades informadas ao Titular. Portanto, o Sindigas assegura que os Dados
Pessoais tratados no contexto das suas atividades estardo relacionados com os
propdsitos especificos informados ao Titular da Informacao.

O principio da necessidade é complementar aos principios da finalidade e da
adequacdo. Nesse sentido, o Sindigas também garante ao Titular que os Dados
Pessoais coletados e tratados pela Entidade, além de ter um propdsito especifico e
compativel com as finalidades do Tratamento, serdo sempre limitados ao minimo
necessario para o desenvolvimento das atividades. Logo, os dados coletados pelo
Necessidade Sindigds n3o serdo excessivos, mas sim pertinentes e proporcionais as finalidades e
compativeis com o desenvolvimento das atividades de Tratamento de Dados
Pessoais. Dados Pessoais que ndo sejam mais necessarios, apds a expiragao de
periodos legais ou de processos de negdcio, devem ser excluidos. O Sindigas,
entretanto, poderd manter os Dados Pessoais armazenados, desde que sejam
anonimizados, por exemplo, para fins estatisticos.

E assegurado ao Titular dos Dados Pessoais um procedimento gratuito e facilitado
sobre as informagGes dos Tratamentos de Dados Pessoais realizados pelo Sindigas
acerca de seus Dados Pessoais. As informagées sobre o Tratamento, disponibilizadas
pelo Sindigas, deverdo dispor sobre:

¢ A finalidade especifica;
Livre Acesso ~
¢ A forma e duragao;

¢ A identificacdo do Controlador;

¢ O contato do Controlador;

¢ O uso compartilhado de informacgdes e a respectiva finalidade;

¢ As responsabilidades de cada parte que realiza o Tratamento de dados pessoais;

e Os direitos do Titular.

Qualidade dos As atividades de Tratamento devem se estruturar por exatiddo e clareza nas
Dados informacgdes. Portanto, a atualizagdo de dados é fundamental para que a finalidade

do Tratamento se cumpra. E garantido ao Titular os meios adequados para corrigir e
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atualizar suas informagdes pessoais, assegurando que os Dados Pessoais tratados

sejam relevantes e necessarios a persecucdo das atividades da organiza¢do e da
finalidade previamente acordada.

O Sindigds garante ao Titular informagdes claras e precisas sobre os Tratamentos de
Transparéncia Dados Pessoais realizados e, além disso, sobre os respectivos agentes de Tratamento
com os quais se relaciona.

Os Dados Pessoais tratados pelo Sindigas estdo estruturados por meio de um Sistema
de Gerenciamento de Seguranga da Informacgao e Privacidade. A Entidade entende
que as boas praticas de segurancga da Informacgao e Privacidade devem estar sempre
Seguranca alinhadas ao Tratamento de informagdo pessoal e alinhado as boas praticas de
mercado. O Sindigds aplica politicas e procedimentos que buscam minimizar ou
eliminar Risco ou vulnerabilidade que possa, de alguma forma, comprometer a
confidencialidade, integridade e disponibilidade dos Dados Pessoais.

As praticas operacionais da Entidade garantem a adog¢do de medidas que visam
prevenir e proteger as informagdes pessoais de eventuais danos que possam vir a
ocorrer, em virtude do Tratamento de Dados Pessoais. Portanto, o Sistema de
Gestdo de Segurangca da Informagdo e Privacidade do Sindigds, voltado para
minimizar os Riscos dos ativos de Informacgao, tem também por objetivo a prevengao
de incidentes. A gestdo dos Riscos estd em constante evolugao, sendo um processo
ciclico e dinamico que requer participacao de todos, inclusive daqueles que tratam
Dados Pessoais.

Prevengao

Sendo fundamental para as suas atividades o Tratamento de informagdes pessoais,
seja de seus Colaboradores, clientes ou parceiros, o Sindigas realiza o Tratamento de
Nao Dados Pessoais com respeito a dignidade da pessoa humana e ndo realiza o
Discriminagdo Tratamento de tais informac¢des com finalidade discriminatdria ou ilicita. Dessa
forma, entendemos a importancia de respeitar os direitos humanos, a dignidade e o
exercicio da cidadania de todas as pessoas naturais.

O Sindigas tem como compromisso o desenvolvimento e a criagdo de evidéncias
Responsabilidade | documentais e organizacionais para que se comprove a ado¢ao de medidas eficazes
e Prestagdo de e capazes de demonstrar a observancia e o cumprimento das normas de prote¢ao
Contas de Dados Pessoais. O processo de prestagdo de contas é continuo e a Entidade
o sempre buscara evidenciar a legalidade da atividade que se relaciona com o
(accountability) . - . . ;

Tratamento de Dados Pessoais, mitigando Riscos e adotando medidas eficazes e

capazes de cumprir com as normas de Prote¢do de Dados Pessoais.

5.2. Classificagdo como Agente de Tratamento

0 Sindigas, no ambito dos Tratamentos de Dados Pessoais que realiza, a depender da situagdo, podera
ser considerado como Controlador ou Operador de Dados Pessoais. Portanto, somente sera
considerado como Controlador de Dados Pessoais quando tomar decisGes referentes as atividades de

Tratamento. Isto é, quando a Entidade coletar Dados Pessoais dos Titulares e identificar as finalidades,
os propdsitos e os meios para o Tratamento de Dados Pessoais.

Por outro lado, o Sindigas podera ser considerado como Operador de Dados Pessoais quando seguir
instrucdes de uma outra parte sobre as atividades de Tratamento de Dados Pessoais ou quando
receber Dados Pessoais de um Terceiro que a coletou e determinou as finalidades do Tratamento.
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Determinar as finalidades e as decisdes referentes ao | Realizar o Tratamento de Dados Pessoais
Tratamento de Dados Pessoais. segundo instrugdes do Controlador.

Indicar Encarregado de Dados Pessoais (DPO).

Obter o consentimento valido, quando a base legal
para o Tratamento de Dados Pessoais for o
consentimento.

Informar ao Titular alteragdo em relagdo a mudanga
da finalidade, forma e duragdo do Tratamento,
identificagdo do Controlador ou sobre o uso
compartilhado dos Dados Pessoais.

Realizar o Legitimate Interest Assessment para
garantir a transparéncia do Tratamento de Dados
Pessoais quando a base legal para o Tratamento de
Dados Pessoais for o legitimo interesse.

Garantir os direitos dos Titulares de Dados Pessoais.

Comprovar o cumprimento dos principios, dos
direitos dos Titulares e do regime de protegao de
dados, quando realizar transferéncia internacional de
Dados Pessoais.

Manter registro das operagdes e atividades que envolvem Dados Pessoais.

Adotar medidas de seguranca, técnicas e administrativas aptas a proteger os Dados Pessoais de acessos
ndo autorizados e de situagdes acidentais ou ilicitas de destrui¢do, perda, alteragdo, comunicagao ou
qualquer forma de Tratamento inadequado ou ilicito.

Comunicar, em prazo razoavel, o Controlador
Comunicar, em prazo razodvel, a ANPD e ao Titular a | dos dados tratados pela Entidade em nome de
ocorréncia de incidente de seguranca que possa | terceiros, a ocorréncia de incidente de
acarretar Risco ou dano relevante aos Titulares. segurancga que possa acarretar Risco ou dano
relevante aos Titulares.

5.3. Direito dos Titulares dos Dados Pessoais

O Sindigas tem como valor e dever garantir ao Titular a preservacdo dos seus direitos, conforme
definidos na LGPD. Os Titulares de Dados Pessoais poderdo exercer os seguintes direitos:

e Confirmacdo da existéncia do Tratamento - Confirmar se o Sindigds trata ou ndo seus Dados
Pessoais;

e  Acesso aos Dados Pessoais - Se confirmado o Tratamento, o Titular pode solicitar acesso aos
Dados Pessoais;

e  Correcdo dos Dados Pessoais incompletos, inexatos ou desatualizados - Respeitando as limitages
por exigéncia legal, os Dados Pessoais poderdo ser corrigidos;

e Anonimizacdo, bloqueio ou eliminacdo dos Dados Pessoais desnecessarios, excessivos ou
tradados em desconformidade com a lei:
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o Anonimizagao — utilizacdo de meios técnicos razoaveis e disponiveis no momento do

Tratamento, por meio dos quais um dado perde a possibilidade de associacdo, direta ou
indireta, a um individuo;

o Bloqueio — Solicitar que a Entidade realize a suspensao temporaria de qualquer operagdo
de Tratamento, mediante guarda dos Dados Pessoais, desde que ndo haja limitacdo legal;

o Eliminagdo dos Dados Pessoais desnecessarios ou tratados em desconformidade com a lei
(desnecessarios a finalidade original do Tratamento ou obtidos sem a autorizagdo ou
conhecimento do titular, por exemplo);

e  Portabilidade dos Dados Pessoais a outro Fornecedor de servi¢go ou produto — Ainda depende de
regulamentac¢do da ANPD acerca de como executar a portabilidade;

e Eliminagdo dos Dados Pessoais tratados com o consentimento do Titular, exceto nas hipdteses
previstas em lei;

e Informacgdo das entidades publicas e privadas com as quais o Controlador compartilhou seus
Dados Pessoais — Ser informado quando existir o compartilhamento dos Dados Pessoais com
terceiros;

e N&o Consentimento — Informacgdo sobre a possibilidade de nao fornecer consentimento e sobre
as consequéncias da negativa;

e  Revogacdo do consentimento — O Titular pode revogar, a qualquer momento, o consentimento
anteriormente dado ao Tratamento.

5.4. Atendimento aos direitos dos Titulares dos Dados Pessoais

O Encarregado de Dados Pessoais é o responsavel por garantir a conformidade com a LGPD e por
receber comunicacdes dos Titulares, conforme assegurando na proépria LGPD, bem como nesta
Politica.

O Titular poderd, por si ou por intermédio de seu/sua representante legal, exercer seus direitos
mediante o envio de mensagem para nosso Encarregado pelo e-mail: privacidade@sindigas.org.br.

5.5. O Tratamento de Dados Pessoais pelo Sindigas

De acordo com os requisitos da LGPD, todo Dado Pessoal deve ser tratado de forma adequada a
finalidade para o qual foi coletado.

Sendo o Sindigds uma Entidade Sindical, o Tratamento de Dados Pessoais dos representantes das
empresas associadas é realizado para a finalidade de registro interno e registro nos érgaos publicos
(Registro Civil do Estado e no Ministério do Trabalho e Emprego), para atualizacdo da
representatividade da Entidade.
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Ja os Dados Pessoais e Dados Pessoais Sensiveis de Colaboradores sao tratados para a finalidade de

execucdo do Contrato de Trabalho ou do Contrato de Prestacdo de Servicos, incluindo, no primeiro
caso, todas as atribuices da atividade, tais como, mas nao se limitando a processamento de folha de
pagamento, concessdo de beneficios, realizacdo de exames ocupacionais de admissdo, demissao etc.
Sdo tratados ainda Dados Pessoais para finalidade de contratacdo de prestadores de servico, tais como
a qualificacdo dos representantes das partes (pessoas juridicas) ou do profissional autbnomo (pessoa
natural).

O Sindigds também pode tratar Dados Pessoais de individuos que, mediante fornecimento de
consentimento, entrem em contato em seu Site oficial conforme Aviso de Privacidade (inserir link)
disponivel no Site.

Além disso, o Sindigds podera compartilhar os Dados Pessoais e Dados Pessoais Sensiveis dos Titulares
acima descritos com Terceiros, como por exemplo, provedores de sistemas, provedores de beneficios,
Fornecedores ou prestadores de servigos, bem como autoridades das esferas federal, estaduais e
municipais, no ambito do Executivo, do Legislativo e do Judicidrio, e, ainda, entidades de classe, para
cumprir com obrigacdes legais, regulamentares e judiciais, sempre respeitando a legislagdo vigente, os
direitos e liberdades individuais dos Titulares.

Caso haja a necessidade de Tratamento desses Dados Pessoais para uma nova finalidade, a mesma
deve ser consultada e aprovada pelo Encarregado, que providenciard a correta descricdo dessa
operacdao em documento proprio e enquadramento da base legal adequada.

5.6. Mapeamento de Dados Pessoais

O Sindigas mantém registro com o mapeamento das opera¢ées de Tratamento e dos tipos de Dados
Pessoais tratados pela Entidade, contendo informagdes acerca do Tratamento, responsavel e base
legal.

Esse documento devera ser mantido atualizado com todos os Tratamentos de Dados Pessoais, bem
como deve refletir qualquer alteracdo nos processos internos que tratam Dados Pessoais, na busca de
se garantir o atendimento aos requisitos da LGPD.

E responsabilidade de todos na Entidade adequar esse registro aos processos atualizados sobre cada
Tratamento executado, visando ao fornecimento de uma gestdo completa de todos os Riscos
atribuidos a esses Tratamentos.

5.7. Treinamentos

O Sindigdas determina que todos os Colaboradores sejam periodicamente treinados e capacitados em
seu Programa de Privacidade e de Protecdo de Dados Pessoais, mantendo-os alinhados as boas
praticas de Seguranca da Informacdo e privacidade.

Faz-se necessario que todos tenham conhecimento sobre as regras e controles definidos e aplicados
para garantir a Privacidade e Protecdo de Dados Pessoais, mas especificamente, e no minimo, sobre:
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e Conceitos gerais de Privacidade e Protegao de Dados;

e  Esta Politica e os materiais de estudo pratico sobre os principios da LGPD;
e  Conceitos especificos de Privacidade e Protecao de Dados, aplicados as atividades da Entidade.

O Processo de integracdo de novos Colaboradores deve garantir que estes recebam o treinamento
necessario sobre os itens acima descritos para exercer suas fun¢des na Entidade.

Os Colaboradores do Sindigds, cujas fun¢des exigem o Tratamento regular de Dados Pessoais, bem
como os responsaveis pela implementagao desta Politica, devem se comprometer a participar de
treinamentos adicionais para ajuda-los a entender seus deveres e responsabilidades.

5.8. Privacy by Design® e Privacy by Default’

Todos os novos e atuais sistemas do Sindigas devem ter como premissa a Privacidade como requisito
obrigatdrio, dessa forma todo o processo de criagdo e aquisicdo de sistemas e ferramentas
tecnolégicas devem determinar e adotar controles e medidas para prevenir a ocorréncia de danos aos
Titulares, e deve focar na Prote¢ao dos Dados Pessoais nos seus Tratamentos.

E mandatério que todos os projetos de novos sistemas e produtos, desde a sua concepg¢io até o
momento da entrega, considerem e assegurem a Privacidade e Prote¢ao dos Dados Pessoais.

5.9. Retengdo e descarte
A LGPD determina o término do Tratamento dos Dados Pessoais nas seguintes hipdteses:

e  Verificagdo de que a finalidade foi alcancada ou de que os Dados Pessoais deixaram de ser
necessarios ou pertinentes ao alcance da finalidade especifica almejada;

e  Fim do periodo determinado para o Tratamento dos Dados Pessoais;

e  Solicitacdo do Titular, inclusive no exercicio de seu direito de revogacdo do consentimento,
resguardado o interesse publico; ou

Determinac¢do da ANPD, quando houver violagdo ao disposto na LGPD.

Dessa forma, em observancia ao principio da necessidade, todos os responsaveis pelos processos que
envolvam Tratamentos de Dados Pessoais devem manter esses Dados Pessoais armazenados pelo
periodo estritamente necessario, de acordo com a finalidade estipulada para o Tratamento.

Quando do vencimento do periodo de retencdo, a recomendacdo é efetuar o descarte ou a
anonimizacdo desses dados no periodo definido. Porém, podera haver situacGes de exce¢do em que

1 “Privacidade desde a concepgdo do produto ou servigo até a sua entrega ao destinatario final”.
2 “Privacidade como padrdo em todos os processos e atividades desenvolvidos pela Entidade”.
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isso podera nao acontecer, por exemplo, devido a requisicao de Autoridades Publicas e a san¢do de

leis ou publicacdo de regulamentacdes especificas no decorrer do processo.

Nos casos em que os Dados Pessoais forem compartilhados com Terceiros, é necessaria a adequada
celebracdo de contrato escrito, com instrucdes claras acerca do Tratamento a ser conferido aos Dados
Pessoais compartilhados, no qual deverad constar ainda a obrigacdo deste Terceiro em realizar a
exclusdo dos Dados de suas bases, conforme solicitado pelo Titular, e imediatamente apds
comunicagdo do Sindigas. Todos os responsaveis pelos processos que envolvam Tratamentos de Dados
Pessoais devem manter esses Dados Pessoais armazenados pelo menor periodo possivel necessario
ao Tratamento, de acordo com suas finalidades estipuladas.

5.10. Controles de seguranca e Informagao
5.10.1. Controle de e-mails corporativos

Como se trata de ferramenta de trabalho, o e-mail corporativo podera ser rastreado, monitorado,
gravado e/ou inspecionado, com objetivo de evitar Riscos de incidentes de vazamento decorrentes,
por exemplo, de ataques externos e do mau uso da ferramenta.

Os Colaboradores estdo cientes de que as informagdes transmitidas e recebidas em sua conta
corporativa de e-mail poderdo ser monitoradas, inclusive de que o uso indevido ou ndo autorizado
pode acarretar sangdes.

5.10.2. Controle da mesa de trabalho

Os Colaboradores do Sindigas nunca devem deixar documentos, cadernos e agendas expostos em suas
estacGes de trabalho. Ademais, orientamos que os Colaboradores bloqueiem as esta¢des de trabalho
qguando se afastarem delas, para impedir acesso ndo autorizado, bem como levar consigo ou
guardar/arquivar os documentos que eventualmente estejam nas mesas para que outros ndo tenham
acesso a informacg&es confidenciais e Dados Pessoais.

Anotacses, recados e lembretes ndo devem ser deixados a mostra sobre a mesa ou colados em
paredes, divisérias ou monitor do computador; crachds e chaves devem sempre ser mantidos junto ao
seu utilizador; senhas ndo devem ser escritas em lembretes e nem devem ser escondidas no local de
trabalho; mesas e mdveis deverdo ser posicionados de forma que informagdes consideradas sensiveis
ndo sejam visiveis de janelas ou corredores.

Nos casos de descarte de documentos impressos, é imperativo sua destruicdo, se possivel através de
maquinas desfragmentadoras, antes de jogd-los fora. Informagdes sensiveis ou confidenciais, quando
impressas em local coletivo, devem ser retiradas da impressora imediatamente. Documentos nao
devem ser impressos para leitura, devendo ser lidos na tela do computador, se possivel.

E recomendado também, que o Colaborador, antes de ir embora no fim do expediente, ndo deixe
qualquer documento sobre a mesa, mantendo os documentos do dia a dia arquivados em
armarios/gaveteiros trancados.
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5.10.3. Controle da internet

O acesso a Internet é permitido a todos os Colaboradores usuarios de computador, com o objetivo de
viabilizar ou facilitar suas tarefas. Todavia, como qualquer outro material de trabalho, os
Colaboradores deverdo utilizar os recursos de acesso a internet apenas para assuntos da Entidade
(exclusivamente para fins profissionais), sendo a utilizagdo para fins particulares tratadas como
excec¢do. Para preservar esses recursos, o Sindigas se reserva o direito de controlar e monitorar seus
conteudos e formas de utilizagdo.

Para a utilizagdo adequada, eficiente e produtiva dos recursos da Internet do Sindigas, algumas regras
devem ser observadas: (i) ndo é permitido visitar ou acessar sites ilegais ou ndo autorizados que
contenham materiais obscenos, lascivos, preconceituosos ou outro tipo de material repreensivel ou
ilicito, ou ainda que sejam relacionados a sexo, pornografia, pirataria, atividades de hacker e quaisquer
outras atividades ilegais; (ii) ndo é permitido enviar ou receber material obsceno ou difamatério ou
cujo objetivo seja aborrecer, assediar ou intimidar Terceiros (iii) ndo é permitido utilizar os
computadores do Sindigas objetivando a pratica de atos ilicitos; (iv) ndo é permitido apresentar
opinides pessoais como se fossem do Sindigas.

Estes exemplos ndo esgotam a lista de sites proibidos, portanto quaisquer duvidas devem ser levadas
ao conhecimento do nosso Encarregado.

5.11. Incidentes de Privacidade

Todo ou qualquer evento que possa estar em desacordo com os pontos apresentados nesta Politica
pode ser considerado um Incidente de Privacidade. Esses incidentes podem causar danos aos Titulares
de Dados Pessoais ou a violagdo de sua Privacidade.

Qualquer falha identificada por nossos Colaboradores deve ser imediatamente comunicada ao DPO no
endereco de e-mail privacidade@sindigas.org.br, relatando a ocorréncia com o maximo possivel de

informacdes, permitindo que o plano de incidentes? seja ativado, os responsaveis pelo tratamento do
incidente sejam acionados imediatamente e as a¢des de comunica¢do sejam feitas de acordo com as
defini¢cdes do plano.

5.12. Fornecedores

Para que seja garantidas boas praticas na gestdo da Privacidade e Protecdo de Dados Pessoais, os
Fornecedores também necessitam executar todos os requisitos apresentados nesta Politica.

Nenhum servigo oferecido ao Sindigds pode ser iniciado sem que os contratos sejam assinados e que
contenham a prévia andlise sob a dptica das disposi¢des previstas nos documentos de clausulas padrdo
de Privacidade de Dados, com a especificacdo de suas responsabilidades e deveres, uma vez que
podem coletar Dados Pessoais e realizar Tratamento em nome do Sindigas.

3 Recomendamos a elaboracdo de um plano de tratamento de incidentes.
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No processo de avaliacdo dos Fornecedores é recomendado que os mesmos apresentem evidéncias
da adocdo de a¢des de adequacdo aos requisitos da LGPD.

Deve existir um processo de validacdo continua dos Fornecedores que irdo operar Dados Pessoais em
nome do Sindigas, a fim de se garantir que todos os requisitos de Privacidade e de Protecdao de Dados
Pessoais descritos nessa Politica estejam adequados aos servicos ou produtos contratados.

O compartilhamento de Dados Pessoais com pessoas ou entidades externas ao Sindigas deve ser
restrito ao minimo necessdario para a execugao dos contratos e prestagdes de servigos nos quais 0s
Titulares dos Dados estdo envolvidos, ou para o cumprimento de qualquer obrigacdo legal ou de
regular requisicdo de Autoridades Publicas.

6. EXCECAO A POLITICA

Eventuais solicitagdes de exce¢des a esta Politica serdo avaliadas pelo Encarregado, com auxilio do
Comité de Privacidade, se necessario, onde serdo avaliadas as exce¢des conforme as justificativas de
negdcio fornecidas pelo solicitante e definido o Tratamento adequado.

7. SANCOES

O Colaborador que tomar conhecimento do descumprimento de alguma das regras desta Politica tem
o dever de informar tal infragdo ao Encarregado (DPO) ou seu gestor direto.

Ademais, o descumprimento das regras e diretrizes impostas neste documento podera ser
considerado falta grave, passivel de aplicagdo de sang¢oes disciplinares, sem prejuizo das medidas
judiciais cabiveis.

8.  ATUALIZACAO DESTA POLITICA

Esta Politica esta sujeita a revisGes anuais, podendo ser revisada em periodicidade menor, caso
necessario, em decorréncia de alterages na regulamentacdo e/ou legislagdo aplicavel ou, ainda, para
refletir alteragBes nos procedimentos internos da organizacao.

Esta Politica é valida a partir de 27/09/2022

Fim: Restante do documento propositalmente em branco

Sindicato Nacional das Empresas Distribuidoras de Gas Liquefeito de Petréleo Pagina 16 de 16

Rua da Assembleia, 66 - Sala 1901 - Centro - Rio de Janeiro - RJ - Brasil - CEP 20011 000
Tel 5521 3078 2850 - sindigas@sindigas.org.br - www.sindigas.org.br



